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Аутентификация

Безопасность информации

Государственнм
информационная система

,Щоступ к ипформации
.Щосryпность

Заlщлта информации
от несмкционированного
доступа

Защищаемая информация

Идентификация

ИнформационншI система

Информационные ресурсы

Информационные
технологии

Информачия

Кон,гро.гшруемм зона

Ковфиденциальность

Обработка персончlльньD(

ТЕРМИНЫ И ОIIРЕ.ЩЛЕНИЯ

- .Щействия по прверке подлинности субъеrга доступа
в информационной системе

- Состояние защищенЕости информации, при котором
обеспечены ее конфиденциальность, доступность
и целостЕость

- ИнформациоЕная система, создав:lемalя в цеJIл( реarлизации
полномошлй государственных оргarнов
и обеспечепия обмена информацией межд/ этими
орг:lпами, а также в иньD( устtlновлеЕньD( федеральпьшrи
3aжовalмп целD(

- Возможность поJIучения информацш и ее использования

- Состояние информаrrии, характерпзуемое способностью
теюйческrх средств и информационнъл< техяологий
обеспе.шмть беспрпятственньй досryп к информации
субъектов, имеющих на это поJIномочия

- Защита информащlи, Е:шрalвJIеЕIrая на предотврацение
поJIучения защищаемой информации з:мнтересовilнными
субъекгами с нарушением устtlновленньD( нормативными
и правовыми документами (аrrами) или обладателяrrrи
информацlм прzlв иJIи правцл рaвгрatпцченrrя доступа
к защищаемой информации

- Информация, явJиющiulся предметом собственности
и подлежащirя защите в соответствии с требованиями
прzlвовьD( документов или требованиями,
устанiлвJIиваемыми собственником информации

- Присвоепие субъектам и объектам доступа идеrrшфикатора
и (иш) сравнение предъявJIяемого идеrrпrфикатора
с перечнем присвоеЕньD( идентифпкаторов

- Совокупность содержащейся в базах дапньD( ипформацш,r
иобеспечивающих ее обработку информационпьо<
технологий и технически)( средств

- Отдельные документы и отдеJIьные мlюсивы доýrменmв,
доц.менты и массивы док}тr{ентов, содержащиеся
винформационньп< системах (библиотеках, архивах,

фонлах, банках данньп<, информшцлоппьD( системах других
видов)

- Прочессы, мето,щI поиска', сбора, хранения, обработки,
предоставления, распрстршения информации и способы
осуществления тllких процессов и методов

- Сведения (сообщения, дшrные) незaвисимо
от формы их прдставJIения

- Простраlrство (территория, здание, ч:lсть здшrия),
в которм искJIючеЕо HeкoнTpoJmpyeмoe прбывание лиц,
не имеющих постоянного wм разового допуска'
и постороннrх тilпспортньп< средств

- Обязательное дtя выпоJIнения лицом, поJrучившим доступ
к определенной информации, трбоваше не перед:вать
тauý.rо информацшо третьим лица}, без согласия
ее обладатеrrя

- ,I[ействия (операциц) с персонilльными даняыми, вкJIючая
сбор, систематизацию, нaжопление, хранение, уточнениеданньD(



Персоншtьные данные

Угроза безопасности
информации

Уязвимость

I_tелостность

(обновление, изменение), испоJIьзовalние, распространение
(в том числе пер€дачу), обезличивание, блокировшrие,

уЕичтожение персонаJIьньD( дiшньD(
грФrцанип иJIи юридическое Jшцо, осуществJUIюцие
деятеJIьность по экспJц/атации информационной системы,
в том Iшсле по обработке информации, содержащейся

в ее базах данньо<
JIrобая информацЕя, относящмся к прямо или косвенно
определенному или опредеJIяемому физическому лиIry
Совокупность условий и факгоров, создllющих
пот9нциаJьIrую gIM реальпо существующyIо
опасность, свяушкую с уте.п(ой информации
и/или несшrкционированными и/иlш непрднамеренными
воздействиялrи на нее
Недостаток (слабость) программвого
(прграммно-технического) средства IuIи информационной
системы в целом, которъпi (которая) можЕт бьrгь
использована дJIя реаJrизации угроз безопасности
информации
Устойтлвость информшдии к несаякIиоIlирокlпному
или сrryчайному воздействrдо на нее в процессе обрабожи
теюtическими средствами, результатом которого может
бьrгь уничтожение и искzDкение информации

Оператор
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поrпrтика

гБдоу м5

ФСБ РОССИИ

ФСТЭК РОССИИ

ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

- Государственный стандарт Российской Федерации

- Политика Государственвого бюджетного дошкольного
гrреждеЕия детский сад М5 Приморского района Санкт-
Петербурга

- Государственное бюджетное дошкольное г{реждение детский
сад Ns5 Приморского района Санкт-Петербурга

- Федера.llьная служба безопасности Российской Федерации

- Федера.пьная служба по техЕическому и экспортItому контролю



1 оБщиЕположЕни,я
Настоящм Политика явrиgгся документом, опредеJIяюццм направления деятельности

в области обеспечения информационной безопасности и предст:вJuIет собой
систематизированное изложеЕие целей и задач ипформационпой безопасности, как одlо иJIи

несколько правил, проце.ryр, прtlктических приемов и руководяIщ{х принципов, которыми

руководствуется ГБ.ЩОУ М5 Приморского района Санкг-Пегербурга (лалее ГБДОУ Nч5) , а
также оргzшизаIиоIlньDь техпологических и процедурньD( аспектов обеспечения
информационной безопасности.

Положения настоящей Политики не распростаняются на обеспечепие
информационной безопасности сведений, состzлвJuтющиr( госулартвенrryrо тайry.

Осповной задачей в области информационной безопасности ГБДОУ N5 признает
совершенствование мер и ср€дств обеспечения защиты информации информационньrх

ресурсов ГБДОУ NsS в коптексте развития законодатеJьсIва Российской Фелерации и норм
реryлирования информационной деягелъности в текущих условиях фунщионирования
информациовного поJul.

При разработке Поrпrтики у.штыв,lлись основные приIщипы создalния систем защиты
шrформации, характеристики и возможности оргапизациопно-техпЕческrх мер
и современных програtrlмных и аппаратно-прогрtlJt мньrх средств защиты информации.

В рамках своей деятельности ГБ.ЩОУ М5 обязуется предпршrимать все возможные
меры для защиты информации от угроз безопасности ипформации.

Требования информшцопной безопасности, соответствуют цеJuIм деятельности
Комитет и пред{aвначены для сЕижения рисков, связalнньD( с реализацией угроз безопасности
информации.

Политика досryпна всем работникам Комитет и всем пользоватеJIям его ресурсов.

2 ЦЕЛИ И ЗДДАЧИ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОIЬСНОСТИ
Субъекш ипформацпопный отпошепrrй
Субъеrгами при обеспечении информационной безопасности в ГБДОУ Jф5 явллотся:
работниlол cTpyкrypнbD( поцrазделепий (в том .пrсле уволенные);
граждаrrе, работающие по договора},r гражданско-правового характера;

физические лица предстzlвители контрalгентов в p:lIt{KaJ( исполнеfiия договорIlьD(
обязательств;

физические rшц4 подавпше обращение в адрес ГБДОУ М5 ;

юридические Jшца, в paIt{KD( испоJIненIIя договорньD( обязательств и.ли во испоJпlеЕии
требоваrrий со сторопы зrжонодательства Российской Федерации;

оргllны государственной власти.
Объеlсш пнформационшых отношений
Объеrсrами информационнъл< отrrошеяий явJIяются:
ипформациопные ресурсы ГБ.ЩОУ Jtb5 ;

государствеЕные информациопные системы Оператором KoTopbD( яыlяется
Комитет;

процессы обработки информацltи в информационньо< систем.лх ГБ.ЩОУ Nч5,

информациопные технологии, регламенты и проце.ryры сбора, обработки, хранения
и передачи информаIц.rп;

информациопная ипфраструrryра, вкJIючающая системы обработки, хрalнеIrЕя
и аIrа;rиза информации, программные и программЕо-аппаратные средства в том Iшсле капалы
связи и телекоммуникации;

системы и средства здциты информации, объеюы и помещеЕия, в KoTopbD( размещены
срлстм обработки шrформации.

Щнrш обеспечения информацrrоrrlrой безопдсностr,r
Основной целъю обеспечения информационной безопасности ГБ,ЩОУ Ns5 являются

действпя напр:lвлены Еа достижеЕпе защиты субъекгов ипформационнъпr отношений от
возможного нанесения им материаJIьного, физического, морального или иного ущерба



посредством сJryчайного |цIп предна {еренною воздействия на информацt о,
в том числе:

обеспечения отказоустойIшвого функционироваrия прогр:lммньD(
и lшпаратно-программньD( средств Комитет и предоставJIяемьD(сервисов;

собrподения прaлвового режима испоJIьзомния массивов и средств обработrс.r
информачии;

предотвращенЕя ре:rлизациЕ угроз безопасносги информации при осуществлении
деятельности ГБ,ЩОУ Nя5.

Здддчп обеспечепшя ипформацпоrrвой безопасностп
.Щостижение целей обеспечения информационной безопасности и свойств информации,

ГБДОУ N95 решается сле,ryющими задача .rи:

защлпы от весaшкlионцров,lнного доступа к пяформациопньа{ ресурсам;
разграниченrlя доступа пользователей к информационным, аппаратным, програIr{мным

и ицьь{ ресурсам;
регистации и периодического контроJIя действий пользователей при обработке

защ.rщаемой ипформации и периодлческий коптроль коррекгпости ro< действий;
контрля целостности среды исполЕения програ}{м и ее восстановлепие в случае

Еарушения;
обеспечения аутентификации и идентификации поlьзователей, участвующих

в информационном обмене;
обеспечения исправности примеЕяемьD( в информационньD( системах

ГБ.ЩОУ Nэ5 средств защлrты ипформации;
своевременЕого вьцвлеяие источников угроз безопасности информации, причин

и условий, способствуюцих нанесению ущерба заинтересоваЕIrым субъектам
информационяьп< отношепий;

созданием службы мониторинга и реагировllния на угрозы безопасностп ипформации
и негативные последствпя;

созданием условий для минимизации нalносимого ущерба неправомерпыми действЕями,
и устр:lнепие последствий нарушения информациоlпtой безопасности в ГБ.ЩОУ J{b5.

Решение вышеперетIисленньD( залач в ГБ.ЩОУ JФ5 осуществляется посредством:
учета всех подлежащих зauците информационньD( ресурсов;
журЕaлJп{ровдrия действий персонrrл4 осуществJIяющего обслухс.rвание и модификацию

прогр!rммпьD( и прграммно-аппаратньD( средств информационIlьD( систем;
регламенlации процессов обработки информаIIии, действий работников ГБДОУ М5,

осуществJUпощж эксILтryатацию пргрalJ!п{ньD( и прогрarммно_aшпаратIlьD( средств, ва основе
утверr(денньD( организационно-распорядительЕьD( документов по защите информации;

нд}начения и подготовкой работIrиков, oTBeTcTBeHHbD( за организацию и осуществление
мероприягий по обеспечению информационпой безопасности в ГБ,ЩОУ Nэ5;

наделепия каждого работяика минимально необходимьшr{и правами при работе
в информационной rнфрасцукryре соглlюно их должЕостным обязанвостяr.l;

собrподения всеми работнпкаIt{и, эксrrпуатирующими и обсJrуr<ивающдvи програIr{мные
и програlд.{но-aшпаратные средства, тебоваIrий оргдшзацонно-р:IспорядитеJIьвьD(
документов по вопросtlм обеспечепия информационяой безопаспости;

персональной ответственностью каждого работника за свои действия, участвующего
в рамка.х своих функrшонаJIьнъ,D( обязанпостеЙ в процессах автоматизированноЙ обработюл
информации и имеющего доступ к ресурсам информациоЕньD( систем;

ра:шзацией техноломческих прцессов обработки информации с использованием
комIшексов оргшшзационяо-техпических мер здцдты програ {много обеспечения,
програ {мЕо_aлппаратньD( средств;

прин.ятия мер по обеспечепию физическоЙ целоспlости прогрllммно-iлппаратньD( средств
информационньD( систем и поддержанием необходимого урвня защищенности компонеЕтов;

использования прогрilммньD( и програ ,rмно-aшпаратпьD( средств заIIцiты шrформацшл
обрабатьшаемом в ГБ.ЩОУ }Ф5 и ад\{инистративной поддерхо<ой их использоваrпля;



контроJIя собJподения по.пьзоватеJIями информациовньD( систем тебований
по обеспечению информационноЙ безопасности;

проведения zмализа эффеrпrвности пршtятьD( мер защиты информации и примеЕяемьж
средств заIщrты ипформации в ГБ.ЦОУ М5;

разработки и ре:rлизации предложений по совершенствовапию систем защиты
информацпи в Комитет.

3 ПРИНЦИПЫ ОБЕСIIЕIIЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОIIАСНОСТИ

Обеспечепие информационной безопасности, долкЕо осуществлттъся в соответствии
со сле.ryюцшми основными принципlлми:

Припцип законпостп
При выбор мероприятий по защите информации, должно соблюдаться действующее

зaжонодательство Российской Федерации в сфере зшциты информации.
Все работяики должцы иметь предстalвление об ответствеЕности за прiвонарушения

в сфер защиты ипформацяи. Программно-аппаратные средства применяемые в ГБ.ЩОУ No5

, должны иметь соответствующие лицензии, официально приобретаться у представителей

разработчиков этих средств иJш явJIяться интеJIлекryальной собственпостью ГБ.ЩОУ Nл5.

Прппцип спстемностп
При создании системы защиты должны уtп{тьiваться аlктуальные угрозы безопасности

ияформации, возмоrс{ые объекгЫ и направлениЯ aTzж на нее со сторны наруrпителей.

Система заlциты доJDкна строиться с учетом не только известЕьD( кalналов УI,еЧКИ ИНфОРМаЦИИ,

но и с учетом возможяости появленпя HoBbD( уязвимостей в прогр{ммном обеспечепии.
Принцпп комплексности
комплексное использовtlние средств защиты информации предполzгает согласовaшное

применение при постоении целостной системы защиты, перекрывtlющей все существенные

угрозы безопасности информации. Защита должна стриться эшелонирвано, Физическая

защита должна обеспе.лваться физическими средствами и орг:lнизационными мера},tи.

Прп построении, внедреЕии и экспJIуатации системы защиты информации руководство
гБдоу Ns5 обеспечивает условия для эффекгивной координации действий всех лиц,

обеспечивающих информациопrrуо безопасность.
Принцпп своевременности
Разработка 

"nc.br", 
защиты информачии доJDкпа вестись параллеJьIlо с разработкой

и информационной системы. Это позволит учестъ требовапия безопасности

при пректировании архитекryры и, в конечном счете, создать более эффективные

информационные системы, обладающие достато"шым уровнем защищенности,

Пршпцпп преемственностп
Постоянное совершеЕствование мер и средств защиты информачии на основе

преемственпосТи организaшIиОЕнъ,D( И технических решепий, кадрового состава анализа

фуrкчиоrоро"а"ия ипформационньD( систем и системы ее защиты с учетом изменений

в методах и средсткlх перехвата информации, нормативньD( требовапий по заIците

информации.
Прrrнцпп досгаточностш
соотвgтствие урвня зацат па обеспечепие информационной безопасности и ценности

информационньD( ресурсов на велIпину возмоlrcrого ущерба от их разглашения, уничтоженпя
,n п"*чже"п". Используемые меры И средства заIцитЫ информачиИ не долlкны ухудшать
эргояомпческие показатели компонентов информационвьп< систем,

Прпrrцип ответственшостп
Возложение ответственЕости за обеспечение безопасности ипформации и ее обработки

на каждоrО работника в пределах его полItомоIшй. В соответствии с этим пршrципом

р*орл"оa"оъ прав и обязанностей работнrп<ов строится таким образом, тгобы в случае

rпбого нарушения был известен наруцштель.
Пршпцпп обосвовапносп,r и техЕцческой реаJIшзуемостп



Информациопвые технологии, программные и програIrrirlrо-tшпаратные средства, меры
заIщrты информации должяы быь ра.пlзованы по современным решениям, обоснованы
с точки зрения достижепиrI заданного уровпя защищенности информации и экономической
целесообразности, а также соответствовать устalповленным HopмilI\,t и требованияr,t
по безопасности информации.

Прппцпп профессцоцдJIпзма
Реа.пизация мер з циты информации и эксплуатаIия средств защиты информадии

должна осуществJIяться профессионмьными специаJшст!ми.
Привлечение специализироваяньD( организlчцй к разработке ср€дств и реIuшзации мер

защиты информации, подготовленньD( к конкретному виду деятеJьности по обеспечению
безопасности информационньп< ресурсов, имеющих опыт практи.Iеской работы и Jшцензии на
пр:во оказания усrryг в этой области.

Прпнцпп мпнимцздциц прпвплегпй пользоватепей
Обеспечение пользователей привилегrlями минимально достаточными д'rя выпоJIЕения

ими своих доJDкностньпt обязапностей в ГБ.ЩОУ Nя5.

4 ОСНОВНЫЕ ТРЕБОВАНИЯ ПО ЗЛЩИТЕ ИНФОРМЛЦИИ
ОГРЛНИЧЕННОГО ДОСТУIIА

Сцстема запцты ипформации должна предусматривать комплекс оргilнизационньD(,
програJ\д\{ньD( и программно-аппаратньD( средств и мер по заrщлте информации в процессе
ее обработки.

Вьшолнение требований достигается за счст реализации на объеrгах информатизшlии
мер по защите информации:

идентификации и аутентификации субъектов досryпа и объектов доступа;
упрzвлеЕию досryпом субъекгов досryпа к объектад.t доступа;
огрalничеЕию программной среды;
защите машинньп* носителей персоЕarльньD( даЕпьD(;
регистации собьгптй безопасности;
антивирусной защrтге;
обнаружению вторжений;
контроrпо (анализу) зацищенности персональньD( дaшiньIх;
обеспечению цеJIостности информационной системы и персонirльньD( дalпньD(;
обеспечению доступности персопаJьньD( дапIlьD(;
защлпы сре.ФI виртуализации;
защиты теюlЕtlеских средств;
защиты информационной системы, ее средств, систем связи и передачи дarнньD(;
выявлению инцидентов и реalгировllние на них;

управлению конфиryрачией информационной системы и системы зtшциты пepcoнalJbнtiD(
даIIньD(.

ГБ.ЩОУ Nч5 , как обла,датель информации огрalничепного доступа, при осуществлении
свопх прав обязаrrо:

соб.rподать права и зlковные интересы иньD( Jшц;
принимать необходлмые меры по защите информации;
ограниtIивать доступ к информшдии, есJIи TrжiUI обязшrпость установлепа

зtжоводательством Российской Федерачии.
В том .шсле ГБДОУ Nч5, вправе есJш ипое не предусмотено з:lконодательством

Российской Федерации:

разрешать ll,Jm огранrr.шватъ доступ к информации, опредеJrятъ порядок и условия такою
доступа;

испоJъзовать информацию, в том tшсле распростанять ее, по своему усмотреIrию;
передавать информацию д)угим .шrцаIr{ на уст:lповленном законодательством

Российской Федерации основаrrии;



защищать устatновленными з!lконодательством Российской Федерации способами свои
прaва в сJryчае незaжонного поJI)Еения информации иJш ее незaконного испоJIьзовllния иными
JIицaми;

осуществJIятъ иные действIri с пЕформацией пrш разршать осуществление таких
действий, если эти действия не противоречат федераьньш законаIvt и другим
нормативно-правовь,пr,r аrтам Российской Федерации.

Защита информации огр:миченпого доступа предст:вJшет собой принятие
оргаIшзационЕьD( и техпиlIеских мер, нilправленньD( на:

соб.тподение конфилепчиа.lьности информшlии (искrпочение неправомерного доступа
KolmpoB:lпиJr, предоспlвJIения или распростаненияинформации);

обеспечение целостности информации (исrс,точение непрalвомерною уничтожения
или модифицирования информации);

реализдIию пр.!ва на доступ к информации (иск;rючение неправомерного блокирвшrия
ипформачии).

Срлства защиты информации внедряются по резуJьтатaм прведения оценки рисков
информш.lионной безопасности.

Оргаппзацпя здщпты ппформацпи
При организации в Комитет защиты информации, должЕы выпоJIняться тебования

Федермьного закона от 27.07 .2006 Ns 149-ФЗ <Об информации, информационньrх
технологиrD( и о заlцлте информации>, которые реryл{руют отношепия, связaцlные
с устiшовлением, изменением и прекращеIrием режима обработки защищаемой пяформаrши.
в том .шсле требовшrия о защите информаlдии, не составJlяющей государтвенную тайну,
содержаlцейся в государственньтх информационньIх системах утвержденные приказом
ФСТЭК России от 11.02.2013 N9 17 (Об утверждении требований о защите информации,
не составляющей государственЕую тайЕу, содержащейся в государственньD(
пнформационньD( системФо) дlя государственнъл< информациоЕньD( систем по которым
ГБ.ЩОУ Nе5 явJIяется Оператором.

В ГБДОУ Ns5 помимо реаJшзации основньD( мер з циты информации осуществпяется:

реryлярная оценка и упрrrвление рисками информациопной безопасности
в соответствии с уст:lновленными проце.ryр:ми в области управления рисками;

информировшlие, обучепие и повышение квалификации работников
ГБДОУ }Ф5 в сфер информационной безопасности;

методйческaul помоIць рабопrикам в вопрса( обеспечения информационной
безопасности;

анаJшз и поиск возмоrrсlостей по повышению уровня защищенности информации.

.Щ;rя оргаlrизации заrщrты информачии, ГБ,ЩОУ Nе5 вправе применятъ средства и методы
тешIической защиты, предпринимать другие, ве противоречlчцие закоЕодатеJIьству
Российской Федерации, меры,

в рамках обеспечения защиты ивформаlIии, в рамrcх трудовьпс отношений необходlмо
ознlкомитЬ под рсписЬ работников, доступ KoTopbD( к информацlтИ ограяиченною доступа
необходлм .шIя выполнеЕItя ими cBollr( доJDкIIостньD( обязаrrностей, с перечцем информачии
огр:ми.Iенного доступа и пршштыми в ГБ.ЩОУ Nя5 мерамц защ{ты информации.

Особеппостrr здщпты персопаJIьных дlЕtlых
При организации обработки в ГБ,ЩОУ Nэ5 перональItьD( дапньD( необходлмо

руководствоваться требованияuи Федера.пьного зllкона от 2'1.0'1.2006 Ns 152-ФЗ

<О персона;rьньпк дalннь,Dо).
Перчень мер, выполнение которъD( обеспе,швает гБдоУ J,,lЪ5 в качестве оператора

персонаJIьнь,D( дiшньDL доJDкен вкJIючать:
назначение в ГБ.щоу Ns5 ответственного за оргапизацию обработсл персонauьньD(

данньD(;

разработку документов, опредеJIяющt{х правила в отношепии обработки персон:IJIьньD(

дапньп< в ГБДОУ }Ф5 , локшrьньD( zlктов по вопросам обработки пepcoH.UIbIlbD( данньD(;



примеЕепие оргalпизационньD( и технически)( мер по обеспечеIlию безопасвости
персопальпьD( дllнньD( в соответствии со статьей 19 Федерапьного зaжона от 2'7.0'1.2006

Ns l52-ФЗ <О персона.пьньп< д,lнньDо;
выполнение требовапий по соспву и содерrканию оргilнизациовньD( и техни.lеских мер

по обеспечепию безопасности персонаJIьньIх дiлпных при их обработке в информационнъ,D(
системаJ( персонаJIьных данных утверждёпньп< Приказом ФСТЭК России от 18.02.2013 М 21

<Об утверждении состава и содержatниrl оргtlнизационньD( и техпи.Iеских мер по обеспеченrло
безопасности персональнъD( данньD( при их обработке в шlформационЕьD( система(
персоЕальIrьD( данньD(>;

оцеЕку вредд" которьп1 можФ бьггь приIшнен субъеrrам персонаJIьньD( д:lпньD(
в сJIучае ЕарушеIrия Федера:ьного закона Ns 152-ФЗ, соотношение указапного вреда
и принимаемьD( оператором мер, пaшрzlвJlевньоr на обеспечение выполнения обязанностей,
пре.ryсмотревньп< Федершrьньш законом J{b 1 52-ФЗ;

ознaлкоIrtление работников ГБДОУ М5 , пепосрелственЕо осуществJIяюIщrх обработку
персонаJIьньD( данЕьDq с положеЕпями зatконодатеJIьстм Российской Федеращи
о персоrrltпьньо< дatпньDq в том rшсле требования.rи к заIците персонzlльньD( даннь,DL

документiми, опредеJIяюrцдми трбовшrия ГБ.ЩОУ Ns5 в отношении обработки персоп:lJьньD(
данЕьD( и обучение, при необходимости, yкzхlalнHbD( работников.

Обеспечение безопасности персональньD( даrtньD( достигается, в частности:
определеIrием угроз и нарушителей безопаспости персонаJьньD( дапньD(

при их обработке в ипформационIIьD( системах персонЕrльньD( данньD(;
опредепением уровня защищенности персональIlьD( дalнных в соответствии

с требованиями Постановления Правительства Российской Федерации от 01.11.2012 ]t l119
<Об утвержлении требований к защите персонilльньD( дttнных при их обработке
в информационньD( системах персональньD( дllнньrх);

примепеЕием прошедших в устalноыIенном поря,ще процедуру оцепки соответствия
средств заrщrгы информации;

оценкой эффекплвности принимаемьD( мер по защите персонtшьньD( данньп до ввода
в эксrrпуатацию информационной системы персональньD( дапньD(;

восстановлением персонаJIьнъ,D( данЕьDq вследствие поJIучепия несанкциопирванного
доступа к ним;

устzlновлением правЕл доступа к персон:lJьным данным, обрабатьваемьпr
в информащrоЕньD( систем!ж персонalJIьньD( дапЕы]q а также обеспечением реrистрации
и rIета всех действий, совершаемьD( с персонllльными дalнными в информационных системах
персоЕiUIьньD( данньD(;

коЕцолем за принимаемыми Mepalt{И ПО ЗаЩИТе ПеРСОНаJIЬНЬD( ДllННЬD( И ОПРеДеЛеННОГО

урвня защrщекlости ипформационньD( системrD( персонllлъньD( дIшIIIьD( в процессе

ее эксшIуатацпи.

5 ОСНОВНЫЕ ТРЕБОВАНИЯ К ПРОIЩССЛМ ОБЕСПЕIIЕНИЯ
ИН(DОРМАЦИОННОЙ БЕЗОIЬСНОСТИ

Методическое руководство, разработку решений по зiшIrте ипформаtии, согласование
выбора средств вытшслительной техники, програJt{мньD( и пргр:lммно-аппаратньD( средств
заIщлты ипформачии, оргzlнизацию работ по выявлеЕию возможностей и пре,ryпреждению

утечки и свойств зшцищаемой информации, атIестацию объектов информатизации

осуществJIяют компетеЕтные струкryрIrые подрaвделения ГБДОУ }ф5.

Фшзическая безопасность
Принятые организациошtые и техни.Iеские меры по зaшцле помещений ГБ.ЩОУ Nч5,

серверного и коммутационного оборудования, iвтоматизирвarннъ,D( рабо,шх мест
поrьзователей информациоrшьD( систем ГБДОУ Ns5 обеспе,швают ре:шизащю следующих
мер по:

разграничению доступа работников в помещения ГБДОУ Ns5 в соответствии с их
поJшомочиями и доJDкIIостными обязанностяrли;



регистрации факгов входа работников в помещения в KoTopbD( ведется обработка
персональньD( дапItьD(;

контоJпrруемому пребьвапию посторвних .гпrц в ГБДОУ Nq5 в помещения, в KoTopbD(

ведется обработка информации огрaшиченяого доступа и размещены zшпаратные средства
ивформшцлонной системы;

организ ши режима коЕгролируемого вноса/выноса средств обработки информации.
Помещения ГБДОУ Ns5 долllсrы быь оборулов:lны детекторами огЕя и ,Флма'

ОГНеТУШИТеJIЯМИ, СИСТеМаМИ КОНДИЦИОНИРОВаНИЯ ВО3ДУХа СРеДСТВаIt{И ОХРаННО-ПОЖаРНОЙ

сигнализации.
Осповное серверное и коммутационное оборудовапие ГБ.ЩОУ Nq5 должно бьггь

защищено от пербоев в подаче электроэнергии rryтем подкJIючения к элекгросети с
примеЕением источников беспербойпого питaшrlя и резервного дизель-генератора.
Исто,пrики беспербойного пит!lния необходимо реryлярно тестировать и проверять

упоJIномоченным рабопrикам ГБ.ЩОУ NЬ5 в соответствии с рекомендаlцями производителя.
Портативные техническпе средства не доJI]кны остllмться за пределами контролируемой

зоны Комrгет без коЕтроJIя со стороны работников ГБ.ЩОУ JlЪ5 .

Безопасrrость на рабочем месте
Запрещается вести запись паролей в ожрьпом виде на материмьньD( носитеJIя,

за искJIючеЕием сJryчаев, реглaментировilнItьD( методов храяеЕия.

.Щокументы и носитеJш с информачией ограпи.IеIIЕого доступа долrtсtы убираться
в опечатываемые места (сейфы, пп<афы и т.п.), при уходе с рабочего места,
На автоматизирваяном рабочем месте Пользомтеля рабочм сессиrI доJDкна быгь прерванц
рабочий стол заблокирован. Вход пользоватеJIя в систему не должен вьшолняться
автоматически.

Документы, содержащие информацию огрalниченного доступа, должны сразу изыматься
из печатающих устройств. .Щля утиrшзаrии конфиденциальньD( документов, долltсIы
использоваться уничтожители документов яе ниже 4 уровня по стаriдарry безопасности,
примеЕяемому к уничтоrс,rтеJIям документов.

При использовании мобиrьньп< технических средств необходтмо собrподать
дополнительные меры по регл:ментации и KoHTpoJno испоJьзовдlия в информационной
системе мобильньD( технических средств.

Нахождение представителей юридических JIиц в рамках испоJшения договорньD(
обязательств в помещениях в KoTopbD( ведется обработка информации ограниченЕого доступа
информационной слстемы, возможно только в сопрвождении работника ГБДОУ Ns5

доIrущенного до обработки такой шlформации.
Размещение техпическIiх средств вывода информации в помещениях ГБ,ЩОУ Nо5

производлтся с учетом искJIючения возможности визуаJБного просмотра информации
посторнними Jшцами и работнlжаIrrи, не доrryщенньпr.l к работе с даlrной информацией.

Технические срдства должны размещаться и хр:шtиться таким образом, .rтобы сократить
возмохоlьй риск повреждеЕия и угрозы несанкционировlшного доступа-

Техпшческое обс.lцrжпвrrrпе оборудованпя
Технические средства ГБДОУ }lЪ5 доJDюlы проходить на ргулярной основе сервисное

обсrryrrшвание в соответствиll с рекомендациямп производителей оборуловаtrия.
Ремонт и сервисЕое бсrrylшвшrие боруловапия доJIжны выполЕяться только

квашфицирванЕыми специалистаIr{и.
Техпическое обс.rryхоrвание оборуловшlия стороЕними организацшrми не должно

приводlть к риску нарушения конфиденщлальности защищаемой информации.
Взапмодействпе с цrетьнмп лпц8ми
В целл< обеспечения информационной безопаспости ГБДОУ Nя5 при взаrдrtодействии

с третьими Jшцами доJDкпо выполЕять сле.цующие мероприятия по:
з:лкJIючению соглашеЕия о неразглашении ипформации огрдtичеЕного доступа

полученной в ходе испоJшения договорt{ьD( обязательств;



осущестыIеЕию коIiтрJIя за действи.ш!tи представителей коЕграгентов в пределах
контоJшруемой зоны ГБ.ЩОУ N5 .

Управленпе жизпепЕым цI!кпом пнформацпонньfх спстем
Мероприягия в процессе жизненного чикла информациоЕньD( систем ГЪ.ЩОУ JФ5

доJIжI1ы бьrгь ншlравлены яа обеспечепие зацшты информации при вводе в действие,
эксшIуатации, сопровождении и модерниз lии, вывода из экспlryатации.

основанием при разработке информационвьD( систем должны яыlяться решеншI
принятые на стадии формировшrия трбований, содержащrе трбования в том tмсле

по системе защлты информации.
любое планируемое к внедрению пзменение информационной системы преlрарительно

должно бъrь пр:rнализировано на совместимость и отсутствие нарушений

fаботоспособНо"- "rnararr-, 
компонентоВ в том числе средств з:чциты информации.

Работы по модернизlцlии информдцонноЙ системы, в том числе по ycT,rHoBKe

прогрllммвого обеспечения и обновлений, доJDrсrы проводlться в нерабочее время или время

наименьшей рабочей нагрузки.
При выводе из экспJryатации шlформационньD( систем доJDкно обеспе,шваться

гарarнтировапное уддIение обрабатьваемой и хранимой в них информачии с испоJьзоваIlием

средств гарантированяоaо уrrиооже",я информации иJIи rгутем физического унЕтттожения

носителей ипформации.
Все прче,ryры обеспечения заJIрlты информачии, устаноыIеIrные в ГБДОУ Ns5

u ooolп"rl"" ,"6орпrччпо"rrьD( систем, доJI]кны выполняться и коптроJшроваться

ответственными лица]ttи за оргiшизацию работ по защите информации,

Контроль доступа к информационпым системам

Ь"" puбo*n*" iБДОУ N;5 , допущ",п"," * работе с информш{ионными системами несут

персонмьную ответственность за нарушенrrя устzlновлевного порядка обработки

информшци.
Уровень полrомочий пользоватеJIя в информачионной системе гБдоУ Ns5 должен

опредеJIяться в соответствии с его должяостrъпли обяздrностяuи,

,щоступ пользователей к шrформаtионньшrr системtм гБдоу Ns5 должев

контроJшрвalться ад\,lипистраторм информачионной системы,

Осуществление pary*p"oio контоJIя вьшолнеция организациоIIно-распорядитеJIьньD(

документов, кас".**." йri*ъ"rчцпо доrrу.*" работников гБдоу N95 к информ.цшонным

системам.
Идептпфикачия rr аутентпфикация

ДТЙ поп".о"чr"пiй * 
"пфор"rlrпоrr"ым 

систем!lм доJDкен предостЕtвJlяться только

после успешного завершеЕшя идентификации, аутентификацrrи,

По.lryчение пon"ao*,an* *i",n " информшlионяой систсме и пароJIя, которые

оО..пЪЙJ*, Йсryп к информационной системе, доJDкно осуществJuIться по представлению

руководитеJUI струкryрIrого подразделения,

Управленuе доступом
В ГБ[ОУ Nэ5 доJDкпо осуществJIяться управJIение доступом к информационпой системе

посредством реализации ""оъхо,щ',ч* 
методов, типов и правил разграничения доступа

поJьзомтеJuIм ,пrqор"ччооiiоr Й"""", ГБДОУ Ns5 , В том числе обеспечен зшшrщенньй

;;;;;;;;""rуr, "уо".оо" 
доступа к объектам доступа через внешЕие информационно_

телекоммуникационные сети,

Безопдспось прп работе с ЕоситеJIями цпформачии

Fчооr""* гБд-о]L }lb5 должпы использоватъ только rпенЕые съемные мzlшинные

EocIiTeJm ипформшши дя вьшоJшенrlя свокх должностньп< обязанностей, Использование

съемItъ,D( м:tшинньо< носителей информачии в ГБ[ОУ Nя5 в иньD( цепж строго зilпрещено,

Съемные машинные ЕоситеJш информшtии должшы храпится в опечатываемъ,D( Iш<афм,

в помещеЕиях в которьгх предусмотрепi обработка информации ограяиченного досryпа,



В сrryчае кражи иJш потери съемного мauпинного восителJI информацип, а также иньD(

шlIцлдектов, которые моryт привести к нарушеЕию свойств информации ограниченЕого

доступц должны проводиться мероприятия по расследованию Tllкйx инцидентов.

При выводе из эксILтrуатации съемного мzlшинного носи.геJIя пнформации, все дalнные,

храЕящиесЯ на нем, должнЫ бьrгь удаленЫ определенной комиссией из числа работников,
средством гараrrтирокrнного уничтоженлlя информаIци.

Факг уничтожения ипформации па съемном машинпом носrтеле ияформачии

фиксируется в шсге об уничтожении информачии со съемного машинного носитеJIя

информации.
Регисцrацпя событпй
в гБДоУ Nе5 доJDкЕа осуществJIяться регистрации собьrтий безопасности

Еа всеХ компонентtх ипформационпьD( систем гБдоУ Nэ5, в которьп< обрабатывается

з цищаемzrя информация.
Антивирусная защнтl
В челri ЪбrаруженшI и устранеuия вредоносньr,( программ в ГБДОУ J''lb5 должны

испоJIьзоваться средства аптивирусной защиты информации,

Обязательному коЕтрJIю средством шrтивирусвой защиты информации должна

подлежать rпобая 
- 
информация (ъекстовые файлы .шобьтх форматов, файлы дЕшньц,

исполЕяемые файлы), 
- 

nbnyrueM- и передаваемм по локальной вы.шслительной сети

в том Iмсле ,n a"a*' общего пользования, а также информация, хранимая на съемньD(

м:шдинньD( носитеrrя< ипформации.
при ycTarroBke Программного обеспечения или его обновления На северное оборудование

должна автоматиIIески выполняться предварительншl проверка данного програJ{мЕого

обеспечения на отсутствие вредоносного програ {мвого обеспечения,

обновление баз сигнiryр дJIя средстм шrтивирусной защиты информшtии должны

обновrrяться ежедlевЕо.
Пользователи без прав alФ,{инистратора ипформащионной системы

ГБ.ЩоУNч5ЕедоJDкныиметъвозможностьполУчениядостУпакконфигУрачииЕrнмВирУсного
средства защиты ItJm его откJIюченшI,

коrггроlь заlцяrцешroсrц пq)оонаJьпых
В целях искJIючения эксплуатации уязвимостей програNrмЕоIо обеспечения должны

прводится работы по выявлению, д{iuшзу уязвимостей информачиовной системы

и оперативное устанение вновь выявленЕы,( уязвимостей, В том ,шсле оргчшизация KorrTpoJUI

УстшrовкиобновлеIrияпрограIr{многообtспечениJIВкпючшсредствзащитыинформшlии.
Использовацве прогрsммпого обеспеченпя

Выбор программноJ обеспечения дlя производственньD( нужд гБдоу Jф5 должен

призвоД{тьсявприориТетекотечественномУ,внесенноговЕдиныйрестрроссийских
пргрaмм дIя элекгронIIьD( выrмслительньD( машин и баз данных, В сrц^rае отсутствия аналога

в Едином реестре российских программ дrя электроннъD( выIIисJIительпъD( м,lшин

и баз дапньп< допускается испоJьзовать прграммного обеспечение импортЕого производстм,

Использовавпе средств крпптографпческой защиты rrпформацпп

обеспечениезащитыинформаlииограничеш{огодостУпаотраскрытиJI'модификацшt
и навязываниЯ (""одч поЙJt'информЙи) при ее передаче (подготовке к передаче)

по канала { связи, имеюIцим вьD(од за пределы контролируемой зоны обеспецlвается

примепением среДств криптографической заIциты информшши' -
Приобр,тение "р.о*"' foип,о,раби,еской 

-защиты 
",ф:!_YY-i. 

тБдоУ N95

осуществJUIется на основ{lнии договоров и KoETpltKToB с JIицами имеюцIими действуюtщло

JшцензиюФСБРоссиинаосУщестВпеяиедеяте.пьпостипоразработке'производству'
;-;;;;;;*"r"ю шифрова.пьнй 1*р*,о,рчфшческих) средств, информачионньD( систем

и телекоммуникдIиоIIньD( систем, защищенных с использованием шифрова,пьньп<

(криптографиЧе"**1 .рл"О, ч*rой.rrrо работ, оказанию усJrуг в области шифрования

информачии, r"о*""*й-Ьб.rry*r."о"о шифрова:lьпъп< (криптографичесrcтх) средств,

информаЦионнIл(системителекоммУвккДIионЕъ.D(систем,з.ццищенньD(сиспоJIьзоВанием



шифроваJБIIьD( (кршrтографических) средств (за искrпочением сJryчм, если техническое
обсJryживание шифровальньD( (криптографических) средств, информационньD( систем
и телекоммуникаIцонньIх систем> защищенньD( с испоJIьзованием шифровальньп<
(криптографическпх) средств, осуществ;rяется для обеспечения собственньо< нужд
юридического лица или инд{видialльного пре,щlринимателя).

В целях оргдшзации и обеспечении передаIм иIrформации по кtuилам связи
с испоJIьзовllнием средств криптографической запшты информации, а также вьшоJшения
JIицеIвионЕых тебоваЕий ФСБ России в ГБ!ОУ Ns5 должен быrь создап оргап
криrrтографической запшты.

Поральные решеЕия ГБДОУ J'(!5 с возможностью доступа с сЕтей общего пользовЕlния

должны в приоритете разрабатьrваться с орг,lнизацией защищенного каЕала посредством
протокола TLS с поддержкой алгоритмов ГОСТ 34.10.

Использование элекцlоппой почты
Элеюронная почта долrlсlа использоваться в Комитет с целью организации обмена

электронными сообщениячrи между работникаr,rи и субъектаrrли информационной
безопасности.

При использованrл.r электронной почты запрещается:
обмен информацией для с-тryжебного пользования, а также информацией ограпиченного

доступа;
цредоставJIение доступа к электроняой почте с использовапием дlшньD( своей учетной

ЗtlПИСИ ТРеТЬИМ JIИЦzlJr,l;

rryблш<aция своего служебного qдреса электронной почты в электоппых каталогtu(,
на поисковьгх машинzlх и других ресурсах сети Интернет в целях, не связанных с исполнением
своих долllс{остных обязанностей;

подписка по электронной почте на различные рекJIаI\4ные материЕrлы, листы рассылки,
электронные журнаJIы и т.д., не связllнные с вьшолнеЕием пользователем должIlостЕьD(
обязанностей;

открытие (залуск на вьшолнение) файлов, полученньD( по элекгронной по.rге
или из ресурсов сети Интернет, без предварительной проверки их 1lнтивирусным
прогр€rшrмньш обеспечением.

работа в сетях общего пользования
ГБ.ЩОУ Nэ5 остllвJIяет за собой право блокироватъ или ограниtмвать досryп работrrикам

к сетям связи общего пользовzлЕшI, в том tIисле сети Интернет, содержlu{ие KoTopbD( не имеет
отношения к исполнению долlrсlостньD( обязшrностей, а T:lKrKe к информационньь,l pecypcalM,

содержд{ие и напрiвлеЕность KoTopbD( запрещены зzжонодатеJIьством Российской Федерации,
Информация о посещаемьD( работниками ГБДОУ }Ф5 информациоцньD( ресурсов

протокоJшруЕгся дIя последующего анализа и, при необходимости, может бьrть предстrlвJIена

руководитеJIям cTpyKTypHbD( подразделений, а также руководитеrпо ГБ.ЩОУ Nэ5 для контроля.
При использоваяrсr сети Интернет зzшрещеЕо:
испоJIьзоватъ предоставленный ГБДОУ Jф5 доступ в сетъ Интернет в JIи.IHьD( цеJuIх;
испоJтьзовать несанкционировalнцые прОгР:l},rмЕые И ПРОГРzllr{МНО-lШПаРаТПЫе СРеДСТВа,

позвоJuпоIщ{е поJIучить нейшlrсдионированньй доступ к сети Интерпет;
rryблrжовать, загружать и распрострtшять материalлы содержащие недостоверЕую

информацию о KoMrtTET, а также фальсифиIшровать свой IР-адрес.
Резервное копированпе и восстаtlовление дацньш
Осуществление рфервного копирования доJDкво ос}тцесIвIuttюядля:
информации обрабатываемой на файловом сервере и сервере приложений,

информационной системы;

рабо.шх мест а,щ{ш{истраторов информационной системы,
Частота и ре)юrм резервного копироваIIия устаЕaвJшвalются таким образом, тгобы

обеспечить минимальЕую потерю дzlнньD( и оперативное восстiшовление.
Настройка резервного копирования и восстiulовления ресурсов информациоrшьD( систем

ГБДОУ Ns5 должны проводить уполпомоченные работники ГБДОУ Jllbs .



Резервное копирование должно осуществJIяться в tlвтоматическом режиме
с применением отечественного специaIJшзирмI{ного средства резервноr0 копирокlпия
с действующим сертификатом соответствиJI по требовани.шrr безопасности информшдии
ФСТЭК РОССИИ.

б ОСНОВНЫЕ ТРЕБОВАНИЯ К ПРОIЩССАМ УПРАВJIЕНI{Я
ИНФОРМАЦИОННОЙ БЕЗОIIАСНОСТЬЮ

Моrrиторпнг пяформацпоrrпой безопасностr,r
На постоянной основе должен проводrться комплексньпi ана.lшз фунщионирокцшя

информационной системы ГБДОУ Ns5 и возIшк.lюпцrх собьгшй ппформационпой
безопасности,

Процесс мониторинга системы обеспечения ипформационной безопасвости должен
вкrпоsать в себя контоль организационIlьD( и техяических мер по заrщлте rrrформации, апализ
параметров конфигурачии и настройки ср€дств защиты ипформации.

При проведепии KoHTpoJIbHbD( мероприятий, связанньтх с оценкой реaIJIизации мер
по защлте информаrщи в ГБ,,ЩОУ Nэ5,уполномоченпые работники доJDкны придержимться
сле.ryюпцD( принципов:

не нарушать функционирование деятельности ГБДОУ Ns5 ;

действовать в соответствии с утверждецными орг:lнизационно-распорядительными
доý,ментами ГБ.ЩОУ М5 по здците информацпи;

не скрывать фаrгы выявленпьrх собьпий информационной безопасности;
оформлять отчеты, полгверждающие выпоJIЕение мероприятий по задцlте информации,

Информация, поlryченнбI в ходе проведения контролирующих мероприятий

о действиях, собьгплях И ПapulIr.reTpztx, имеющих отношение к реализации мер по защите

информации, дол{сlа консолидироваться и храниться в MecTZtx, искJIючalющих поlryчение

к пей несанкIионирванного доступа.
Мониторинг дапньD( о зарегисцированньп< собьгrиях информшlиоппой безопасности

долженпроводиться'повозможности'сиспоJьзовtЦtиемсистемымониторингаинцидентоВ
информачионной безопасности иJIи BcTpoeEHbD( мехдtизмов настройки g аудца собьгшй

в прграммньD( и прогрtммIrо-zшпаратньD( средствaDь используемьD( в информачионной

ияфраструкгуре ГБДОУ JФ5

Управленяе рпскамп
опрделение внутр€нних трбований по зшците информаши, должны о_сновьваться

на результатФ( прведения alнаJIиза рисков нарушения ocHoBHbD( свойств безопасности

дlя информационвьD( ресурсов ГБДОУ Ns5 .

оЪновой оцеЕки рискоВ должItа быгь оценка условий и факгорв, которые могут стать

причиной нарУшенця целосттlости, конфиденциalJьItости и доступЕости дIя информационньо<

гБдоу }ф5 .

Результатом прведеrrия апlIJшза рисков доJl)кен бьггь разработшrвьй комплекс мер,

напр:tвленпьD(наснижениевозможногонегативноговл}t,Iн[янаосноВнУюдеятеJьность
гБДоУ Nч5 при реzллизации той или иной угрозы безопаспости информачии и

обеспечивающих в дальнейшем достато,пrъй урвень защtщенвости информационпьл<

систем ГБ.ЩОУ Nя5.

управлепше rrнцпдентдми пнформационной безопаспостrл

.щлrй обеспечевия эффекгrrвного разрешеЕrц шщидевтов информациопной безопасности

в ГБДОУ Nэ5 , минимиздши потерь и уменьшениJr риска возникновениJI повторньD(

инцидентоВ доJDлсlО осуществJUтться упрчlвJIение инlцдентами информачионяой

безопасности.

.I[rя управления инцидентами информациопной безопасности до:пrсrа бьггь создана

сlryжба мониiоринга и реагирокшия Еа инцидеЕты информационной безопасности, которая

посредством комIшекса "р"!"о 
и мероприггий для сбора и консолидации информачии

об инцидеrrтах решает данЕую задачу. в отношеЕии кФкдого произошедшего инцидеЕта

работнпками из с-rryжбы моItиторинга и реtlгирования на инцидеЕты ипформачионной



безопасности должен вьшолЕяться его alнalлиз, и разработка эффекгивньп< мер реагирования
на данный инцидент.

Аудит спсгемы обеспечеппя ипформrционной безопасностп
В целях оценки текущего урвня информационной безопасности ГБ,ЩОУ Nэ5 на

реryлярной основе должен проводиться аудит информационпой безопасвости.
Внутренние аудиты должны вьшолнJIтъся работrrиками ГБДОУ N95 . В Iшсло за,дач,

решаемьD( при прведении внутенних аудrтгов информационной безопасности, входят:
сбор и аншrиз исходньD( дtlнньD( об организационной и функциональной струrгур

пнформационньD( систем, необходимьо< дrя оценки состояниrI системы защиты информации;
анализ утверждепньD( оргaulизационно-распорядитеJIьньD( документов по защите

информации на пред},rет их поJIноты и эффекгrrвпости, а такr(е формирвшrие рекомендаций
по их доработке или разработки новьпк;

обосповаrrие финансовой эффекгивности вновь приобретаемьD( средств защиты
информации;

проверка правильности выбора и настройюл средств защиты ипформшlии, формировtlЕие
предложений по испоJIьзовalнию имеющихся средств здциты информации для повышения
уровня н4цёжности и безопасности информационньD( систем ГБ.ЩОУ JФ5 ;

анаJIиз отчетов по произошедшим инцидентам информационной безопасности
и принJIтым мерам по их разрешению.

Повышенпе осведомлеппости работпиков
В рамках оргд{изации комплексного пртиводействия угрозам безопасности

информации, исходящим от работников ГБДОУ .}Ф5 должна постоянЕо повышаться
их осведомленность в области защиты информации.

Повыrшение осведомленности работпиков ГБДОУ Nч5 осуществляется:
по существующим в ГБ,ЩОУ Nэ5 организационно-распорядительным документаN{;
по прпмеЕяемым в ГБ!ОУ No5 Mepiм защиты информации;
по прzвиJIьному испоJIьзомнию средств защиты информации.

7 ЗАКJIЮIIЕНИЕ

При изменении действующего законодательства Российской Федерации в области
защиты информации, а также организационно-распорядительньD( документов ГБ.ЩОУ Nч5

настоящая Поrштика и изменения к ней прrлrrеняются в части, не противоречацей вповь
приIrятым зtконодатеJIьIlым и иным Еормативным {lKTlI ,1, а также вЕутреItним, докумептам
КомитЕт.

Все трбования, устalновленные действуюпцiм законодатеJIьством Российскоfi
Федерации, подзilконными atктiлми и договорными отношеIlиями, а также под(од ГБДОУ }Ф5

к обеспечепrпо соответствЕя этим требовшrиям долюtы быть явньпr.r образом определены,

докумеЕтирвaшы и поддерживаться в акryальном состоянии.
ГБ.ЩОУ Nо5 в приоритетном направлеЕии должен р:lссмациваться переход

а программного обеспечение отечественЕого произво.щlтеJIя, вкJIюченного в единый рестр
российскrтх программ для электроннъD( вычислительньD( м:шшн и баз данньп<. В том,шсле
по части серверного, коммутационного оборудовапия и программно-аппаратньD( средств
вкпоченнъш в Единьй рестр российской радиоэлекгронной продукции.

Персмотр и внесение изменений в настолцую Поrпrттку осуществJIяются
на периодической и внеплановой основе.
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